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Informationssicherheits-Politik

der mosaiic GmbH

Klassifikation: 6ffentlich

Informationssicherheits-Politik

Alle Mitarbeiter der mosaiic GmbH sind sich bewusst, dass die Bereiche Vertraulichkeit, Integritat und
Verfiigbarkeit beim Informationssicherheitsmanagement wesentliche Bestandteile ihrer Leitungsfunktion
darstellen. Das  Unternehmensmanagement hat beschlossen ein  Informationssicherheits-
Managementsystem einzufilhren, welches die Formulierung, Messung und Uberwachung von
Informationssicherheitszielen umfasst. Die Unternehmensfiihrung legt fest, dass jederzeit die Norm in
aktueller Fassung vollstindig, in Ubereinstimmung mit der von der Unternehmensleitung erstellten
Anwendbarkeitserklarung, umgesetzt und angewendet wird. Dies schlieBt die fortlaufende Verbesserung
und jahrliche interne und externe Priifungen mit ein. Das Unternehmen sieht diese als seine primare
Verantwortung und die Umsetzung geeigneter Sicherheitsstandards als Schlissel fiir eine erfolgreiche
Unternehmensfiihrung.

Deshalb werden wir:

e alle fur uns geltenden Gesetze und Bestimmungen sowie die vertraglichen Verpflichtungen erfiillen.
e fortlaufende Verbesserungsanstrengungen, wie unter anderem Risikobewertungs- und
Risikobewadltigungsstrategien, umsetzen und dabei unsere Leitungsressourcen bestmoglich
verwenden, um Informationssicherheitsanforderungen noch besser zu erfiillen.
* unsere Informationssicherheitsziele sowie die Erfolge beim Erreichen dieser Ziele innerhalb des
Unternehmens und gegentiber beteiligten Parteien mitteilen.
Die Ziele werden im Rahmen des ISMS-Systems in Bezug auf die Ziele der Informationssicherheit
der 1ISO27001 bestimmt. Diese sind:
- Schutz von vertraulichen Informationen
- Sicherung der Integritat von Informationen
- Gewabhrleistung der Verfiigbarkeit von Informationen
- Betreiben eines Risikomanagements
- kontinuierliche Verbesserung des ISMS Systems
Die Ziele werden mit messbaren Kennzahlen iiberwacht und sind in den
Informationssicherheitszielen verdffentlicht.
® ein Informationssicherheitsmanagementsystem einfiihren, das ein Sicherheitshandbuch und -
verfahren umfasst, welche Richtlinien und Informationen zu Fragen der Informationssicherheit zur
Verfiigung stellen, die Mitarbeiter, Kunden, Lieferanten und beteiligte Parteien, die mit der Arbeit
des Unternehmens in Beriihrung kommen, betreffen.
e eng mit unseren Kunden, Geschaftspartnern und Lieferanten zusammenarbeiten, um angemessene
Informationssicherheitsstandards einzufiihren.
® eine zukunftsorientierte Herangehensweise fiir zukiinftige Geschaftsentscheidungen einfiihren und
das Sicherheitskonzept regelmaRig auf seine Aktualitdt und Wirksamkeit priifen und bei Bedarf
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anzupassen. Die Unternehmensleitung unterstiitzt die standige Verbesserung des
Sicherheitsniveaus. Mitarbeiter sind angehalten, mogliche Verbesserungen oder Schwachstellen an
den Informationssicherheitsmanagementbeauftragten (ISMB) weiterzugeben.

alle Mitarbeiter in Bezug auf die Erfordernisse und Verantwortlichkeiten hinsichtlich des
Informationssicherheitsmanagements schulen.

Die Verantwortung fiir die Erflillung dieser Richtlinien tragt die Geschaftsfiihrung, die das personliche
Engagement aller Mitarbeiter, die Informationssicherheit als Teil ihrer Fahigkeiten zu betrachten, fordert.
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